Diese Seite informiert Sie tber unsere Bestimmungen beziiglich der Erfassung, Nutzung und
Offenlegung personenbezogener Daten, die wir von den Benutzern der Website und allen mit
dieser Website verbundenen Online-Plattformen erhalten.

Datenschutzbestimmungen

Mit der Nutzung der ControlPay-Website und aller mit dieser Website verbundenen
Online-Plattformen erklaren Sie sich mit der Erfassung und Nutzung von Informationen in
Ubereinstimmung mit diesen Bestimmungen einverstanden.

Fiir wen gilt diese Datenschutzerkldrung?

ControlPay, The Global Freight Audit Company (nachstehend ebenfalls als ,uns, ,wir“ oder
Lunser* bezeichnet) betreibt https://www.controlpay.de, (nachstehend als die ,Website*
bezeichnet), mit Sitz in Breda, Niederlande, die mehrere Standorte vertritt (weitere Informationen
finden Sie unter https://www.controlpay.de/kontakt/). Wir fungieren als Datenverantwortlicher fir
alle personenbezogenen Daten, die von ControlPay erhoben werden. und wir kdnnen je nach
den geschaftlichen Besonderheiten die Durchfiihrung von Verarbeitungsaktivitdten von jeder der
ControlPay-Abteilungen verlangen. Wir verarbeiten personenbezogene Daten so sicher und
angemessen wie moglich und unter strikter Einhaltung der geltenden Datenschutzgesetze,
einschlieBlich der Allgemeinen Datenschutzverordnung 2016/679 vom 27. April 2016
(,nachstehend als ,DSGVO" bezeichnet) und des brasilianischen Lei Geral de Protegéo de
Dados, des brasilianischen Allgemeinen Datenschutzgesetzes, Bundesgesetz Nr. 13.853/2019
(nachstehend als ,LGPD" bezeichnet.

Was wird durch diese Datenschutzerklarung abgedeckt?
Diese Datenschutzerklarung informiert Sie darlber:

Welche personenbezogenen Daten wir erfassen und verarbeiten;
Wie wir Ihre personenbezogenen Daten speichern und verarbeiten, wahrend wir Freight
Audit-bezogene Geschéaftsaktivitdten durchfihren;

e Was lhre Rechte sind und an wen Sie sich zwecks weiterer Informationen oder bei
Fragen wenden koénnen.

Die Website ist mit anderen webbasierten Plattformen von ControlPay verbunden, die fur Freight
Audit-Tatigkeiten verwendet werden und fur die dieselben Regeln gelten.

Welche personenbezogenen Daten erheben wir?

Bei der Nutzung unserer Website oder bei der Durchflihrung geschaftsbezogener Aktivitaten auf
allen Uber diese Website verfigbaren Plattformen Uber die ControlPay Service Desk-Plattform
oder E-Mail kénnen wir Sie bitten, uns personenbezogene Daten zur Verfigung zu stellen, die
zur Kontaktaufnahme mit Ihnen oder zu lhrer Identifizierung im Hinblick auf Freight
Audit-Aktivitaten verwendet werden kdnnen. Personenbezogene Daten kdnnen folgende sein,
sind aber nicht auf diese beschrankt: lhr vollstandiger Name, lhre E-Mail-Adresse, |hre
Telefonnummer, lhr Firmenname und |Ihre Adresse (nachstehend als ,personenbezogene Daten”
bezeichnet).

Wie erhalten wir lhre personenbezogenen Daten?

Wir kdnnen Ihre personenbezogenen Daten erhalten:


https://www.controlpay.de/
https://www.controlpay.de/kontakt/

e Weil Sie uns diese zur Verfuigung gestellt haben (z. B. tber die Website und/oder die
damit verbundenen Plattformen, Uber die Service Desk Plattform, Uber eine E-Mail, die
Sie uns geschickt haben, Uber einen Vertrag, den wir mit lnnen abgeschlossen haben),
oder

e Im Rahmen der Durchfiihrung unserer Geschaftsaktivitaten, weil sie von jemand
anderem zur Verfiigung gestellt wurden (ein Kollege von Ihnen oder Ihr
Geschéftspartner, um diese im Rahmen der Geschéftsaktivitdten von ControlPay zu
verwenden).

Wie speichern und verarbeiten wir lhre personenbezogenen Daten?

Ihre personenbezogenen Daten werden auf einem Server in Europa gespeichert. Alle
ControlPay-Mitarbeiter in allen Bliros dirfen auf Ihre personenbezogenen Daten, zwecks der
vorstehend beschriebenen geschaftsbezogenen Zwecken zugreifen.

Fir den Fall, dass wir personenbezogene Daten von Ihrem Kollegen oder lhrem Unternehmen
erhalten haben, handeln wir gemaf den mit ControlPay Clients vereinbarten
Verarbeitungsregeln. Zur Erreichung des vorstehend beschriebenen Ziels unserer Verarbeitung
koénnen wir die Verarbeitung lhrer personenbezogenen Daten aulierhalb des Europaischen
Wirtschaftsraums (EWR) oder auRerhalb Brasiliens gestatten, wobei wir angemessene
technische und organisatorische MaRhahmen fiir den Datenschutz gewahrleisten. Diese
Méglichkeit wird den Mitarbeitern von ControlPay gewahrt, einschlieRlich derjenigen in unseren
Buros aufterhalb des EWR oder auf3erhalb Brasiliens.

Laut Artikel 5 (e) der DSGVO und Artikel 16 LGPD speichern wir die erhobenen
personenbezogenen Daten nur so lange, wie das Konto des Nutzers aktiv ist oder ansonsten fir
einen begrenzten Zeitraum, solange wir sie zur Erfillung eines angemessenen Geschaftszwecks
bendtigen.

Die Rechtsgrundlagen fiir die Verarbeitung lhrer personenbezogenen Daten

Wir verarbeiten lhre personenbezogenen Daten fur die im vorigen Abschnitt genannten Zwecke
auf der folgenden Rechtsgrundlage:

e Angesichts der Tatsache, dass Sie mit der Nutzung dieser Website und aller damit
verbundenen Webplattformen der Verarbeitung Ihrer personenbezogenen Daten fiir
Freight Audit-Aktivitaten im Zusammenhang mit dieser Website und ihren Plattformen
(Artikel 6 (a) DSGVO und Artikel 7 (V) LGPD) zugestimmt haben;

e Angesichts der Tatsache, dass die Verarbeitung fir die Erfillung eines Vertrags
erforderlich Freight Audit-Aktivitaten relevant ist (Artikel 6 (a) DSGVO und Artikel 7 (V)
LGPD).

e Im Hinblick auf die legitimen Interessen unseres Unternehmens (Artikel 6 (f) DSGVO und
Artikel 7 (IX) LGPD). In dieser Hinsicht werden wir immer prifen, ob unsere Interessen
nicht von lhren Interessen, Grundrechten und Freiheiten aul3er Kraft gesetzt werden.

Wie werden lhre personenbezogenen Daten geschiitzt?

Wir setzen strenge technische und organisatorische (Sicherheits-)MalRnahmen ein, um lhre
personenbezogenen Daten vor dem Zugriff unberechtigter Personen und vor unrechtmafiger
Verarbeitung, versehentlichem Verlust, Vernichtung und Beschadigung, sowohl online als auch
offline, zu schitzen.



Zu diesen Malinahmen gehoren:

e Schulungen der betreffenden Mitarbeiter, um sicherzustellen, dass sie sich unserer
Datenschutzverpflichtungen beim Umgang mit personenbezogenen Daten bewusst sind;

e Administrative und technische Kontrollen zur Beschrankung des Zugangs zu
personenbezogenen Daten auf die Mitarbeiter von ControlPay. Wir setzen zur
Zugangsautorisierung zu lhren personenbezogenen Daten (dies mit dem Ansatz,
moglichst wenige Menschen zu involvieren) strikte Kriterien ein, die ausschlieBlich fiir die
spezifizierten Zwecke gelten.

e Technologische Sicherheitsmalinahmen, einschliellich Firewalls, Verschllisselung und
Antivirensoftware;
Back-up-Systeme;
Login-Zugangssperren bei Verlust oder Diebstahl von Geraten;
Physische SicherheitsmaRnahmen.

Unsere SicherheitsmalRnahmen entsprechen internationalen Standards, wie z. B. ISO27001 fir
die Datensicherheit und -verfligbarkeit.

Der Schutz Ihrer personenbezogenen Daten ist uns wichtig, aber bitte beachten Sie, dass keine
Methode der Ubertragung tiber das Internet oder die elektronische Speicherung 100 % sicher ist,
sodass wir keine absolute Sicherheit garantieren kdnnen.

Wie verwenden wir lhre personenbezogenen Daten fiir die Kommunikation?

Wir kdnnen Ihre personenbezogenen Daten verwenden, um Sie Uber ControlPay-Newsletter,
Marketing- oder Werbematerialien zu kontaktieren. Wir kdnnen Ihnen auch Benachrichtigungen
per E-Mail im Zusammenhang mit Ihrem Website-Konto oder Anderungen im Zusammenhang
mit dieser Website sowie entsprechende Benachrichtigungsschreiben im Zusammenhang mit
Freight Audit-Aktivitaten zusenden, wenn diese Anderungen oder Informationspunkte aktuell
werden oder bestimmte Handlungen lhrerseits erforderlich sind. Wir kbnnen auch lhre
E-Mail-Adresse oder Ihre Telefonnummer benutzen, um Sie im Hinblick auf Freight
Audit-bezogene Aktivitaten bei der Einhaltung von Vertragsverpflichtungen zu kontaktieren.

Protokolldaten

Wie viele andere Betreiber von Websites erfassen wir Informationen, die lhr Browser bei jedem
Besuch unserer Website sendet (nachstehend als ,Protokolldaten” bezeichnet). Diese
Protokolldaten kénnen Informationen wie die Internet Protocol, (nachstehend als ,IP*
bezeichnet), -Adresse lhres Computers, die Browserversion, die Browserversion, die Seiten
unserer Website, die Sie besuchen, die Uhrzeit und das Datum Ihres Besuchs, die Verweildauer
auf diesen Seiten und andere Statistiken enthalten.

Web-Analytics
Wir nutzen Dienstleistungen Dritter, wie zum Beispiel

1. Google Analytics - einen Webanalysedienst der Google Inc. (nachstehend als Google"
bezeichnet), der Protokolle der Website-Besuche erhebt, iberwacht und analysiert. Die von
diesem Dienst generierten Informationen werden zur Auswertung |hrer Nutzung der Website und
zur Erstellung von Berichten Uber die Website-Aktivitat verwendet.



2. Lead Forensics B2B-Software, die zu Marketingzwecken und zur Lead-Generierung
verwendet wird. ControlPay Ubertragt geschaftliche IP-Adressen auf der Grundlage der
Website-Besuche und der Service gleicht sie mit einer eigenen globalen Datenbank von
Unternehmen und Geschaftsinformationen ab.

Diese Dienste werden erst aktiv, nachdem Sie lhre Zustimmung durch die Annahme bestimmter
Cookies gegeben haben, und kénnen jederzeit durch Ablehnung dieser Cookies deaktiviert
werden.

Ausflhrlichere Informationen Uber die Datenverarbeitung mit Hilfe von Web Analytics finden Sie
bei den Quellen von Drittanbietern:

- Google Analytics (https://marketingplatform.google.com/about/analytics/features/

- Lead Forensics (https://www.leadforensics.com/software-data-compliance/).

Wie setzen wir Cookies ein?

Cookies sind Dateien mit einer geringen Datenmenge, die eine anonyme, eindeutige Kennung
enthalten kdnnen. Cookies werden von einer Website an Ihren Browser gesendet und auf der
Festplatte Ihres Computers gespeichert. Sie konnen die Installation von Cookies auf lhrem Gerat
verhindern, indem Sie in lhrem Browser die Aktivierung, Deaktivierung und/oder Léschung von
Cookies vornehmen. Sie konnen alle Cookies loschen, die sich bereits auf lhrem Gerat befinden,
und Sie kdénnen die meisten Browser so einstellen, dass keine Cookies platziert werden.

StandardmaRig verwendet diese Website nur die fir das Funktionieren der Website unbedingt
erforderlichen Cookies. Andere Cookies werden nur mit lhrem Einverstéandnis verwendet (alle
Details finden Sie in den benutzerdefinierten Cookie-Einstellungen), die auf der Webseite
Datenschutzerklarung verfigbar sind. Sie kénnen das Speichern von Cookies auch verhindern,
indem Sie die entsprechende Browsereinstellung wahlen. Bitte beachten Sie, dass in diesem Fall
einige Funktionen dieser Website modglicherweise nicht vollstandig verfligbar sind.

Google Analytics-, Google Ads-, LinkedIn- und YouTube-Cookies, die wir mit lhrem
Einverstandnis als Drittanbieter-Dienst nutzen, kénnen Daten an einen Server in den USA
Ubertragen und dort speichern. Da es sich dabei um Drittanbieter handelt, haben wir keine
Kontrolle Gber die Verwendung dieser Cookies und kénnen nicht auf sie zugreifen. Sie sollten die
Websites der Drittanbieter zwecks weiterer Informationen tber diese Cookies Uberprifen:

LinkedIn-Cookies-Strategie(https://www.linkedin.com/legal/cookie-policy)

Google Cookies -Strategie (https://policies.google.com/technologies/cookies?hl=de)
YouTube-/Google-Datenschutzinformationen
(https://policies.google.com/privacy?hl=de&gl=de)

Die Website und die damit verbundenen Plattformen verwenden die folgenden Arten von
Cookies:

o Notwendige Cookies: werden verwendet, um einzelne Kunden hinter einer gemeinsamen
IP-Adresse zu identifizieren und Sicherheitseinstellungen auf einer Einzelkundenbasis
anzuwenden. Sie entsprechen keiner Benutzerkennung in Ihrer Webanwendung, und es
werden keine personenbezogenen Daten gespeichert.

e Analytics-Cookies: helfen uns zu verstehen, wie Besucher mit Websites interagieren,
indem die Cookies Informationen anonym erheben und melden:


https://marketingplatform.google.com/about/analytics/features/
https://www.leadforensics.com/software-data-compliance/
https://www.linkedin.com/legal/cookie-policy
https://policies.google.com/technologies/cookies?hl=de
https://policies.google.com/privacy?hl=de&gl=de

e Marketing-Cookies: werden verwendet, um Besucher auf Websites zu verfolgen.
Fir alle diese Cookies wird die Google Data-Verarbeitungsanderung akzeptiert.
Welche Rechte haben Sie in Bezug auf personenbezogene Daten?

e Sie haben das Recht auf Zugang zu den personenbezogenen Daten, die wir von lhnen
verwenden (Artikel 15 (1) DSGVO und Artikel 18 (II) LGPD).

e Wenn lhre personenbezogenen Daten unrichtig oder unvollstandig oder veraltet sind,
kénnen Sie uns auffordern, lhre personenbezogenen Daten zu &ndern (Artikel 16
DSGVO und Artikel 18 (lll) LGPD).

e Sie kdnnen die Léschung Ihrer personenbezogenen Daten beantragen, es sei denn, die
Verarbeitung dieser Daten ist fiir die Auslibung des Rechts auf freie Meinungsaul3erung
und Informationsfreiheit, die Erfiillung gesetzlicher Verpflichtungen, aus Griinden des
offentlichen Interesses, zur Begrindung, Austibung oder Verteidigung von
Rechtsansprichen (Artikel 17 DSGVO und Artikel 18 (VI) LGPD) erforderlich. Sie kdbnnen
uns ebenfalls fragen, die Verarbeitung lhrer personenbezogenen Daten zu beschranken.
Dies ist in den folgenden Situationen méglich: Sie sind der Meinung, dass lhre
persoénlichen Daten unrichtig sind oder wir lhre persdnlichen Daten nicht mehr bendtigen
(Artikel 18 DSGVO und Artikel 18 (V) LGPD).

e Sie haben das Recht, Ihre zuvor erteilte Einwilligung zuriickzuziehen (Artikel 7 (3)
DSGVO und Artikel 8 (V) LGPD).

e Sie haben das Recht, der Verarbeitung Ihrer personenbezogenen Daten zu
widersprechen, sofern ein berechtigtes Interesse besteht (Artikel 21 DSGVO).

e Sie kdnnen Ihre Beschwerde bei der Aufsichtsbehérde (Mitgliedstaat des Wohn- oder
Arbeitsortes) einreichen (Artikel 77 DSGVO und Artikel 18 (IX, 1) LGPD).

Anderungen dieser Datenschutzerklirung

Diese Datenschutzerklarung gilt ab dem 22.2.2021 und bleibt in Kraft, mit Ausnahme von
Anderungen der Bestimmungen in der Zukunft, die unmittelbar nach der Verdffentlichung auf
dieser Seite wirksam werden. Wir behalten uns das Recht vor, unsere Datenschutzerklarung
jederzeit zu aktualisieren oder zu dndern, und Sie sollten diese Datenschutzerklarung
regelmaRig Uberpriifen. Ihre fortgesetzte Nutzung des Dienstes, nachdem wir eine Anderung an
der Datenschutzerklarung auf dieser Seite veroffentlicht haben, stellt hre Anerkennung der
Anderung und lhre Zustimmung zur Einhaltung und Bindung an die geénderte
Datenschutzerklarung dar.

Wenn wir Anderungen an dieser Datenschutzerklarung vornehmen, werden wir Sie entweder
Uber die von lhnen angegebene E-Mail-Adresse oder durch einen deutlichen Hinweis auf unserer
Website informieren.

Wie konnen Sie uns kontaktieren?

Wir hoffen, dass diese Datenschutzerklarung lhnen hilft, die Art und Weise, wie wir lhre Daten
erheben und verarbeiten, zu verstehen und sich diesbezlglich sicher zu flhlen. Wenn Sie
weitere Fragen zu dieser Datenschutzerklarung haben, kontaktieren Sie uns bitte:

Fragen in Bezug auf DSGVO (EWR) per E-Mail an helpdesk@controlpay.com



Fragen im Bezug auf LGDP (Brasilien): per E-Mail an customerservice@controlpay.tech



